LES RENCONTRES

VOYAGE D’AFFAIRES

QUELLE PROTECTION POUR
| ES DONNEES VOYAGES 7

Les données relatives aux déplacements professionnels sont sensibles
et leur protection devient une urgence au moment ou leur confidentialité
n'a jamais semblé aussi menacé. Une problématique qui a fait l'objet des
4¢ rencontres de TendanceNomad autour d’un petit-déjeuner en partenariat
avec 'AFTM. Verbatim.

Quelques pré-requis
indispensables

Michel Roncka

Hormis l'identité de la personne qui va voyager,
on a besoin de connaitre un certain nombre
de paramétres comme ses cartes de fidélité,
jusqu'a son état de santé, ce qui est sensible
et délicat. Les différentes voies de collecte des
données doivent étre surveillées de pres, tout
n'est pas Forcément automatisé. Dés le pre-
mier niveau, la sécurité des données est donc
cruciale, Trop de données tue la donnée, mais
il y @ un minimum, on doit étre capable a tout
moment d'obtenir des infos de qualité, de la
part de l'agence ou des outils. Dés le départ, il
Faut Faire un gros travail de paramétrage.

Nadia Fraioli

On aréalisé réecemment la collecte des données
voyages. On est une petite entreprise de 50
personnes et il y en a une trentaine qui voyage.
On a fait un travail commun avec la DRH, on a
remis 3 jour toutes les fiches personnelles des
collaborateurs, et une Fois collectées, j'ai Fait
un tableau précis auquel seules les personnes
habilitées ont accés, et bien sir on incite les
voyageurs a nous informer deés qu'ily a un chan-
gement quelconque (adresse, n° passeport...).
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« Avant de parler
de la sécurité, il
convient de bien
définir I'unicité
de la donnée et
sa qualité. »

Bertrand Flory

« Dés le premier
niveau, la sécu-
rité des données
est donc
cruciale. »

Michel Roncka
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Bertrand Flory

Dans la chaine de la donnée, le premier four-
nisseur est le client, c'est lui qui héberge les
données de ses voyageurs, notamment les
plus personnelles. Le probléme auquel on est
confronté est de pouvoir collecter la donnée
chez le client de facon automatisée pour éviter
les erreurs. Or il y a une multitude de bases de
données entre la RH, la comptabilité... Il Faut
donc essayer de trouver l'unique source qui
permettra au final ce qu'on appelle le mapping.
Avant de parler de la sécurité, il convient de
bien définir l'unicité de la donnée et sa qualité.

Julien Chambert

On est loin de cette unicité car il y a différentes
utilités de la donnée et différentes sources. Il y a
des données basiques sans lesquelles on ne peut
pas voyager : un nom, une date de naissance, une
adresse email... Ensuite, des données de confort
(couloir, hublot/fenétre ) qui permettent au voya-
geur d'avoir un déplacement le plus conforme a
ses envies. Puis des informations liées 3 la sécurité
qui ne sont intéressantes ni pour les entreprises
ni pour les voyageurs mais qui sont obligatoires.
Enfin, il y a les données analytiques nécessaires a
la comptabilité analytique, qu'il Faut essayer d'au-
tomatiser au maximum, Donc, avant de parler de
sécurité, on a déja tout ce travail en amont a faire.
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Emmanuel Weindling

Deux choses : la premiére est qu'on se pose
toujours la question avec nos client de savoir
quelle est la finalité de ces données. On va donc
récupérer différents types de données, celles
lites au paiement centralisé (qui sont en lien
direct avec 'entreprise) et celles liées au paie-
ment nomade (qui sont plus confidentielles). Il
faut absolument laisser la place a la vie privée
du collaborateur en faisant le choix de rendre
anonyme une partie des données.

Contraintes et risques

Cédric Lefort

Ce n'est pas tant le nombre de sources qui
nous pose probléme car nous sommes alimen-
tés finalement par une source unigue qui est
le profil voyageur. Le challenge auguel on fait
face concerne la diffusion de cette informa-
tion. Historiquement, les données des voya-
geurs étaient principalement hébergées dans
le GDS et cela s'arrétait la. Aujourd’hui, on est
dans un monde virtuel, online et intégré qui
fait que ces données passent dans des outils de
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réservation en ligne, de reporting, de dématé-
rialisation de Factures, des bases hotelieres De
plus, dans un grand réseau comme le notre, les
applications ne sont pas toujours hébergées au
méme endroit. Le controle est donc trés délicat
pour nous. Deuxiéme élément : [a mobilité. On
sait que 80% des voyageurs utilisent des smart-
phones et que, sur ces 80%, plus de 70% uti-
lisent des smartphones personnels. Quand ces
derniers voyagent, on n'a pas le contréle de ce
qu'ils font avec des applications qu‘on appelle
des applications concierges dans lesquelles ils
stockent eux-mémes des données qui peuvent
&tre sensibles : nom, prénom, numeéro de carte
bancaire... Comment controler ¢a ?

Jean-Philippe Gaulier

Aujourd'hui la mobilité est un vrai casse-téte
car les contraintes de sécurité sur du matériel
que vous maitrisez, vous ne les avez plus sur les
périphériques de tout un chacun. Ces données,
quelle est leur importance ? Comment sont-
elles protégées et ou elles sont 7 Comment
vont étre recroisées ces informations et qui va
les avoir ? Jamais le risque n'a été autant avére
sur la confidentialité des données depuis 'affaire
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